
Sophos Email Security and Data Protection permet une gestion complète de la 

sécurité et de la protection des données sur toute l’infrastructure de messagerie, 

de la passerelle au serveur de groupe de travail, éliminant les menaces connues 

et inconnues comme le spam, le phishing, les malwares et empêchant les fuites 

de données et les violations à la conformité de la messagerie. La communication 

électronique interne et externe est ainsi plus sûre et plus efficace, et ce pour un 

minimum d’efforts de la part de l’administrateur ou de l’utilisateur.

Sécurité complète de votre infrastructure de messagerie et protection de vos données

Dans Email Security and Data Protection, il est facile de bloquer les courriels indésirables 
et malveillants pour éviter qu’ils ne pénètrent dans vos boîtes de réception et d’empêcher 
la fuite d’informations confidentielles de ces mêmes boîtes. Grâce à des appliances 
administrées autonomes et des logiciels faciles d’utilisation, assurez une sécurité complète à 
toute votre infrastructure de messagerie, le tout avec une seule licence. Notre solution avec 
fournisseur exclusif offre une protection complète, de la passerelle aux serveurs Exchange, 
Domino ou SMTP, pour un coût total de possession faible.

• Nos appliances administrées et solutions logicielles bloquent rapidement et 
efficacement à la passerelle les menaces entrantes du type spam, attaques de 
phishing, spywares et malwares.

• Des options puissantes de contrôle des contenus et des pièces jointes réduisent les 
risques de fuites d’informations. 

•	Des stratégies de sécurité configurables permettent d’utiliser convenablement les 
messageries et de se conformer aux exigences juridiques et de règlementation.

Protection plus rapide et plus efficace

Le savoir-faire des SophosLabs en matière d’analyse de malwares, du spam, d’applications 
et du contenu web vous assure la protection la plus rapide et la plus efficace contre les 
menaces combinées. La technologie Behavioral Genotype® Protection et les mises à jour 
rapides de signatures sont combinées pour bloquer le spam et les malwares nouveaux et 
inconnus.

Avantages principaux

Protection de l’infrastructure de 
messagerie, de la passerelle au 
groupe de travail

Blocage du spam, du 
phishing, des malwares et des 
applications indésirables

Protection du jour zéro 
proactive grâce à une série de 
techniques de défense

Puissantes fonctions de 
filtrage et de surveillance pour 
empêcher la fuite par courriel 
d’informations confidentielles 
ou sensibles

Possibilité de réception puis de 
déploiement centralisé toutes 
les cinq minutes de mises à 
jour automatiques de petite 
taille et rapides

Protection antispam complète 
en temps réel

Disponibilité aux formats 
matériel et logiciel

Intégration avec Microsoft 
Active Directory® et autres 
systèmes LDAP

Surveillance à distance des 
performances du matériel et du 
logiciel avec une assistance à 
distance à la demande 

Puissantes fonctions d’édition 
de rapports pour une meilleure 
qualité du système de 
messagerie

Support technique 24/7, 
mises à jour et mises à 
niveau pendant toute la durée 
de validité de la licence et 
possibilité de contacter Sophos 
à tout moment pour une 
assistance individuelle.
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Protection proactive contre le spam, les malwares, le phishing et autres menaces de 
messagerie

•	La technologie Sender Genotype protège contre les sources de spam connues 
et inconnues et intercepte efficacement jusqu’à 90 pour cent du spam avant le 
contrôle.

•	La technologie de détection Genotype® bloque de manière proactive les familles de 
malwares et les campagnes de spam.

•	La protection Behavioral Genotype® (HIPS)  comporte une technologie intégrée 
unique de prévention des intrusions à la passerelle. Elle détecte les nouvelles 
menaces avant même que le code ne commence à s’exécuter, assurant la 
protection proactive contre les malwares du jour zéro.

•	Un ensemble de dispositifs antispam, comprenant la traçabilité des adresses IP, 
la détection des techniques de dissimulation et les signatures numériques de 
contenu, permet d’éliminer plus de 99 pour cent du spam.

•	Un système complet et en temps réel intégrant la technologie Sophos SXL protège 
contre les dernières campagnes de spam.

Prévention simple et efficace contre la fuite des données

Dans toutes les solutions Sophos Email Security and Data Protection, des outils puissants 
aident à la protection contre la fuite accidentelle ou délibérée par courriel d’informations 
confidentielles.

•	Les messages internes et externes font l’objet de contrôles à la recherche de mots-
clés, de chaînes de caractères et de noms de fichiers personnalisés. 

•	Vous pouvez créer des avis de non-responsabilité personnalisés pour le courriel 
sortant de différents groupes ou utilisateurs.

•	Les différentes options de chiffrement des courriels, comprenant notamment 
notre appliance logicielle autonome SafeGuard MailGateway, garantissent la 
confidentialité, l’intégrité et l’authenticité du contenu de vos courriels.

•	La technologie SPX Encryption (disponible dans nos appliances Email and 
Encryption) active le chiffrement des messages pour les entreprises ou les 
utilisateurs qui ne disposent pas d’infrastructure de chiffrement, en exploitant le 
format universel PDF.

•	Le chiffrement TLS intégré ainsi que l’interopérabilité avec les solutions de 
chiffrement tierces élargissent les possibilités de chiffrement disponibles pour 
sécuriser votre trafic de messagerie.

•	Les employés-clés comme le service du personnel ou les responsables de 
la conformité peuvent être avertis lorsque des stratégies sont violées sur les 
messages internes et sortants.

•	La réception et l’envoi hors de l’entreprise de types de fichiers donnés peuvent être 
empêchés.

Solutions qui s’adaptent à votre façon de travailler

Il existe une solution Sophos Email Security and Data Protection pour toute infrastructure 
de messagerie, du grand compte avec une installation complexe à la PME avec quelques 
boîtes de réception. Couvrant une série de plates-formes et tous les points de l’infrastructure 
de messagerie, nos solutions combinent protection antimalware et antispam et, à l’aide 
de puissantes stratégies* de sécurité, vous permettent d’utiliser de manière acceptable  la 
messagerie interne et sortante. 

Composants logiciels

Moteur antispam de Sophos

Ensemble de techniques de détection 

des campagnes de spam nouvelles et 

émergentes comme la technologie 

Sender Genotype, les sommes de 

contrôle, l’heuristique, la détection 

d’URL et la prise d’empreintes 

d’images et de pièces jointes.

Moteur antispam de Sophos

Moteur unique détectant et bloquant 

en un seul contrôle tous types de 

malwares, y compris les spywares, 

les chevaux de Troie, les vers, les 

fichiers suspects et les applications 

indésirables.

Consoles d’administration 
Sophos

Consoles pleinement intégrées 

utilisant une interface web ou 

Microsoft Management Console, avec 

navigation intuitive et intégration 

d’Active Directory réduisant le temps 

passé à administrer la solution.



Solutions matérielles : passerelle

Sophos Email Appliances

Conçues pour les entreprises cherchant à réduire le temps et les efforts consacrés à 
l’administration de leur passerelle de messagerie, les Sophos Email Appliances sont 
des solutions optimisées hautes performances qui assurent une protection complète en 
demandant moins d’efforts. Ces premières appliances administrées du marché éliminent ou 
réduisent presque toute la charge administrative, vous apportant confiance et tranquillité 
d’esprit. Elles sont surveillées à distance grâce à une connexion à Sophos pour une 
protection à jour à la minute près et une disponibilité permanente.

Trois modèles sont proposés : l’ES1000 (avec une capacité de traitement de 50 000 
messages/heures); l’ES5000 (jusqu’à 380 000 messages/heure); et l’ES8000 (jusqu’à 
550 000 messages/heure).

Sophos SafeGuard MailGateway

Sophos SafeGuard MailGateway est une appliance logicielle autonome pour le chiffrement 
des messagerie qui s’intègre facilement aux autres produits pour messageries Sophos 
ou toute infrastructure de messagerie SMTP. Fonctions complètes, hautes performances, 
souplesse d’utilisation, évolutivité...cette appliance logicielle s’adapte aux environnements 
les plus exigeants. 

Solutions logicielles : passerelle et groupware

PureMessage pour UNIX

Solution passerelle à base de logiciel facilement extensible et configurable, PureMessage 
for UNIX convient parfaitement aux grandes organisations, aux établissements à caractère 
gouvernemental et universitaire et aux fournisseurs de services administrés. Ses fonctions 
souples de déploiement et d’application de stratégies de sécurité s’adaptent à un grand 
nombre de configurations système données. Elle assure la protection et l’application de 
stratégies de sécurité pour une charge administrative minime.

PureMessage pour Microsoft Exchange

PureMessage for Microsoft Exchange est une solution logicielle étendue pour les passerelles 
SMTP Windows et les installations de groupware Microsoft Exchange. Parfaitement 
intégrée à Active Directory, ses puissantes fonctions de stratégies de sécurité permettent de 
rapidement configurer et appliquer des règles de contenus aux messages entrants, sortants 
et internes. Très extensible, il prend en charge tous les modèles de cluster Exchange 
répandus et permet d’administrer et de surveiller plusieurs installations serveur depuis une 
console d’administration unique.

PureMessage pour Lotus Domino

PureMessage pour Lotus Domino assure une puissante protection antispam et antimalware 
pour les messages entrants, sortants et internes qui transitent via les boîtes de réception 
et les bases de données Domino. La politique relative aux règles de contenu recherche 
les mots-clés, les données sensibles et les types de fichier véritables. Des avis de non-
responsabilité configurables peuvent être ajoutés aux messages sortants et une console de 
type Domino facilite et simplifie l’administration et la configuration centralisées.

Technologies

Technologie Genotype®

Protection proactive contre les nouvelles 

variantes de virus et de familles de 

spam, avant même qu’une protection 

spécifique ne soit disponible par le biais 

de signatures

Protection Behavioral Genotype®

Offre tous les avantages d’un système 

de prévention d’intrusions sur l’hôte 

(HIPS) en vous défendant contre les 

menaces inconnues par l’analyse de leur 

comportement avant que leur code ne 

s’exécute

Sophos SXL 
Assure une protection en temps réel 

contre les nouvelles campagnes grâce à 

notre base de données en ligne sur les 

dernières informations antispam.

Profils antispam avec variantes
Possibilité de réagir efficacement 

aux campagnes de spam à évolution 

constante grâce à de multiples 

mécanismes de détection dans le moteur 

antispam de Sophos

Sender Genotype 
Garantit une protection proactive contre 

les réseaux zombies ainsi qu’un filtrage 

sur réputation, bloquant jusqu’à 90 pour 

cent du spam au niveau de la connexion

Intégration des services d’annuaire
Intégration facile dans Microsoft Active 

Directory et d’autres services d’annuaire 

pour faciliter l’application de stratégies de 

sécurité

Vérification par mot-clé/chaîne de car.
Contenu indésirable bloqué et contenu 

confidentiel conservé grâce à la recherche 

de mots-clés et de chaînes de caractères 

dans les courriels et au déclenchement 

d’opérations sur les messages

Reconnaissance des types de fichiers
Possibilité de déjouer les tentatives de 

déguisement des pièces jointes par le 

trucage des types de documents

Administration multiserveur
Administration centralisée des logiciels 

installés sur plusieurs serveurs, 

permettant une visualisation unique 

consolidée de tout le trafic de messagerie 

et déploiement facilité de la configuration 

et des modifications de stratégies

Surveillance continue à distance 
Vérification régulière de plus de 40 

configurations et conditions différentes 

alertant l’administrateur et Sophos si des 

mesures correctives sont nécessaires pour 

maintenir la sécurité de la messagerie
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SophosLabs – une connaissance inégalée du danger des menaces

Les experts hautement qualifiés des SophosLabs™, notre réseau international de centres 
d’analyse des menaces, s’appuient sur leurs 20 ans d’expérience pour fournir à tous 
les clients Sophos une protection proactive et rapide contre les menaces connues et 
inconnues. Grâce à la technologie, leur vision globale des menaces émergentes et leur 
savoir-faire, les SophosLabs apportent 24h/24 et 7j/7 leurs connaissances et réagissent 
rapidement au niveau mondial pour protéger votre entreprise contre des menaces de plus 
en plus complexes.

Support 24h/24, 7j/7 haut de gamme

Disponible en permanence, notre support technique client est inclus dans votre licence et 
vous bénéficiez de l’accès illimité à notre équipe du support de renommée internationale. 
Vous pouvez contacter nos techniciens pour obtenir une assistance individuelle par e-mail 
ou par téléphone, ou vous pouvez utiliser la base de connaissances du support en ligne. 
Grâce à la profusion d’informations et de technologies dont ils disposent, les experts de nos 
centres du support à travers le monde peuvent reproduire, analyser et résoudre rapidement 
tous les problèmes.

Simplicité des tarifs et des licences

Notre mode de souscription d’une licence par utilisateur vous permet de disposer du 
logiciel et de toutes les futures mises à jour de votre protection, des mises à niveau du 
logiciel d’administration et des produits et du support technique. Vous pouvez aussi choisir 
d’inclure nos services Web Security and Control, Endpoint Security and Control et NAC à la 
même licence.

Langues prises en charge

Sophos Email Appliances  
Interface utilisateur et digest de messagerie : Anglais, Français, Allemand, Italien, 
Japonais, Espagnol, Chinois traditionnel, Chinois simplifié et Suédois 
Console d’administration : anglais.

Appliance de chiffrement SafeGuard MailGateway : Anglais et allemand

PureMessage pour UNIX 
Interface utilisateur et digest de messagerie : français, anglais, allemand, italien, 
japonais, espagnol, chinois traditionnel et suédois 
Console d’administration : anglais.

PureMessage pour Microsoft Exchange  
Anglais et japonais 

PureMessage pour Lotus Domino * 
Anglais

ds/090224

Plates-formes prises 
en charge

Sophos Email Appliances

Tous systèmes d’exploitation – le 

système d’exploitation incorporé 

signifie qu’elles peuvent être 

installées à la périphérie de tout 

réseau.

PureMessage pour UNIX

Linux 

FreeBSD 

Solaris 

PureMessage pour Microsoft 
Exchange

Console et services

Windows® 2000/2003 (32 

bits/64 bits) 

Windows Small Business Server 

2000/2003

Windows Server 2008 (32 

bits/64 bits)

Console uniquement

Windows XP Professionnel (32 

bits/64 bits) 

Windows Vista (32 bits/64 bits) 

Versions de Microsoft Exchange

Exchange 2000/2003/2007

Versions Microsoft SQL 

SQL 2000/2005

PureMessage pour Lotus 
Domino

Windows 2000 Server

Windows Server 2003

Serveur de messagerie

Serveur Domino R7 ou R8 
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Évaluez gratuitement nos produits

Observez le fonctionnement de Sophos Email Security and Data Protection en vous 
inscrivant à l’évaluation gratuite de 30 jours sur www.sophos.fr/eval

Comment acheter ?

Recherchez le bureau Sophos ou le Partenaire Sophos le plus près de chez vous sur www.
sophos.fr/contact. Nous proposons également des prix compétitifs pour les organisations 
caritatives, les organismes gouvernementaux et éducatifs.

* Sophos PureMessage pour Lotus Domino est vendu sous licence séparée.


